
Uw route naar een
digitaal veilige organisatie

10 STAPPEN 
CYBERSECURITY PLAN



Stap 1: Inventariseer uw risico’s

Begin met een risk 
assessment. Bepaal uw 

risicoprofiel

Maak van cybersecurity een
prioriteit voor uw organisatie



Stap 2: Beveilig uw netwerk

Voorkom ongeautoriseerde 
toegang.

Beperk fysieke toegang tot de 
systemen.

Vereist sterke wachtwoorden 
(password policy).

Stel Multi Factor 
Authenticatie in en gebruik 

voor ieder account een apart 
wachtwoord.



Stap 3: Gebruikerbeheer

Zorg dat gebruikers niet 
meer rechten hebben 
dan strikt noodzakelijk 
voor hun functie. 

Gebruiker uit dienst? 
Direct blokkeren. 
Eventueel vooraf.

Log gebruikers activiteiten.
Speciale aandacht voor de 
systeembeheerder(s), de 
machtigste man (m/v) van 
de organisatie.



Stap 4: Incidentenbeheer

Zorg voor off-premise, 
beveiligde en geïsoleerde 
backups en verifieer de 
backup regelmatig.

Stel een continuïteitsplan 
(rampenplan) op. Beschrijf 
de ‘road to recovery’. 



Stap 5: Monitoring

Monitor alle activiteiten van 
applicaties, gebruikers en het 
netwerk (geautomatiseerd). 
Alarm bij ongebruikelijke 
gebeurtenissen.



Stap 6: Mobiele en thuiswerkers

Beperk toegang voor 
privé devices.

Zorg voor EPP/EDR zowel 
op computers als mobiele 
devices.

Sta toegang tot het 
bedrijfsnetwerk van 
buitenaf alleen via VPN 
toe.

Geef medewerkers 
zakelijke (managed) 
hardware.



Stap 7: Configuratiebeheer

Installeer alleen 
software van 
vertrouwde bronnen

Voorkom Shadow-IT door 
gebruikers te faciliteren en 
niet te frustreren. 
Ondersteun, maar voorkom 
wildgroei.

Zorg dat (security) 
updates direct en 
volledig worden 
doorgevoerd.



Stap 8: Draagbare media

Onvermijdelijk? Gebruik 
dan beveiligde/gecodeerde 
media.

Scan draagbare media altijd 
voor gebruik.

Voorkom of beperk 
het gebruik van 
draagbare media.



Stap 9: Voorkom virussen en ransomware aanvallen

Implementeer e-mail 
security voor de hele 
organisatie. 

Zorg voor EPP/EDR zowel 
op computers als mobiele 
devices (eerste target van 
aanvallers).

Zorg voor webfiltering



Stap 10: Bewustwording & Securitytraining

Test / oefen met gebruikers.Stel een security 
awareness training 
verplicht voor iedereen.



BESCHERM UW 
KROONJUWELEN 
MET PROTEQTOR

E-mail security

Security Awareness Trainingen

Endpoint Protection

Password Manager

Multi-Factor Authenticatie (MFA)

SSO/Identity Management

Online Backup & Disaster Recovery

Security Scans





WIJ HELPEN GRAAG UW 
ORGANISATIE 
WEERBAARDER MAKEN

Bel 088-0660770
Mail contact@proteqtor.nl


